ASP — PAVIA
USO DEI PERSONAL COMPUTER IN DOTAZIONE AGLI UTENTI
REGOLAMENTO INTERNO —-v. 1.3

IP:

Utente:

Divisione/Ufficio:

Tale documento e strettamente riservato al deatiisagu indicato
E vietata la divulgazione
E d’'obbligo la conservazione in luogo sicuro, irstauopaca recante la dicitura:

<inizio dicitura>

Libretto di bordo IP: <n. IP>
Utente: <nome e cognome utente, ufficio>

Apertura della busta riservata all’'utente indicatall’amministratore di sistema.
Ogni abuso sara perseguibile per gli effetti della96/03 e s.m.

<fine dicitura>

spazio lasciato intenzionalmente vuoto



Introduzione

Gentile Utente

Le e stata affidata, per facilitare il corretto Eymento del lavoro, una unita di
elaborazione dati, ovvero una unita personal coempebllegata alla rete integrata della
struttura.

Per tutelare il corretto funzionamento della macalthe Le € stata affidata, ma anche per
tutelare il corretto funzionamento della intereerdt elaborazione dati, € stato predisposto
il presente documento.

La prego quindi di leggere con attenzione quanto gee: tale incombenza é
obbligatoria per gli effetti della normativa sulla privacy.

Questo documento contiene sia note informativeigtingzioni per I'uso corretto dell’'unita
0, in altri termini, regole che & obbligatorio ettare.

Se fosse necessario derogare a qualche regola, walidpensabile ottenere
preventivamente il consenso dall’amministratorsigiiema. Tali deroghe saranno annotate
sulla copia in Suo possesso del presente documeonsultabile in caso di dubbio in
gualunque momento.

La mancata osservazione dei consigli indicati comp@ una assunzione di
responsabilita sugli eventuali malfunzionamenti che ne possono derivare,
comportando da parte dellEnte la necessita di addstare all'utente gli eventuali
costi di ripristino.

Inoltre € opportuno sottolineare che i suggerimaguitiindicati sono stati predisposti anche
per tutelare la riservatezza delle informazionitate nel sistema: un mancato rispetto puo
comportare, in caso ne derivino accessi indesid&raistema, una responsabilita penale.
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Indicazioni generali

Questo documento e strettamente personale, datwiehe integrato con i Suoi dati di
connessione, e deve essere conservato in un luogm s« reso inaccessibile in Sua
assenza, come ad esempio un cassetto chiuso & chiav

L’'unitd non deve mai essere lasciata accesa e’@orekso attivo, e in Sua assenza deve
essere spenta o, nel caso non ci siano documeessibili se non collegandosi alla rete,
deve essere disconnessa. In caso di necessita,ulfgrori informazioni contatti
I'amministratore di sistema.

Per accedere alla rete integrata sono necessardalueonnessi direttamente alla Sua
identita di utente, registrati nel presente documaitia sezione “annotazioni”. Questi dati
sSono:

nome utente — serve al sistema per riconoscergalaiccedendo

password — serve al sistema per sincerarsi chesieeil’utente indicato con il dato
precedente.

Pertanto € molto importante non comunicare la propra password a nessuno.

Infatti, conoscendo la Sua password, un altro atpotrebbe, anche per errore e in buona
fede, fare danni che Le sarebbero poi addebitati.

Quindi non comunichi a nessuno la password chedtata assegnata.

Se tale comunicazione, sotto il Suo controllo, dsgee rendersi indispensabile e
improcrastinabile, o se qualcuno leggesse per eefleoiSua password, o se solo Lei ne
avesse il sospetto, avverta 'amministratore ditegi®; Le sara assegnhata una nuova
password.

Nome utente e password sono correlati, ogni volia accede al sistema controlli
I'esattezza di entrambi. Se trova il nome utenteat@ rispetto a quello indicato durante
'ultima sessione di lavoro, pud significare chealgun altro ha utilizzato l'unita
assegnatale. Tale evento deve essere immediatarsegt@lato all’amministratore di
sistema.

Il sistema operativo e i programmi installati sulldta assegnatale sono soggetti a diritti di
autore. Inoltre tutto il software installato € gaio da un produttore o é testato per
svolgere le funzioni previste. E importante cheotul software presente sulla macchina
rispetti sia le normative vigenti che le carattiériee necessarie al corretto funzionamento
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Inoltre dati e software non testati possono comeerkementi dannosi, come i noti virus, o
possono installare automaticamente elementi inogdadbbassare le difese del sistema
contro intrusioni indesiderate, a danno della utkdlla privacy.

Per tutti questi motivie SEVERAMENTE VIETATO installare software non
autorizzato, salva-schermi non autorizzati per iscritto, ohensemplici fotografie, che
possono contenere invisibili rischi, rendendo piffiabltosa la ordinaria manutenzione
degli impianti.

L’'unita di elaborazione deve essere gestita in ndalmon arrecare danno a sé o ad altri,
nonché in modo da non arrecare danno alla uniggdate

La macchina deve essere posizionata in modo stabritando equilibrio precario per
I'unita centrale di elaborazione, il monitor, |atiara il mouse e la eventuale stampante.
Bisogna fare attenzione a non far entrare liquitineerno delle apparecchiature, ed
evitare che queste siano direttamente colpite gigi solari.

In caso incidentalmente si versi del liquido in lgngue parte della apparecchiatura, é
necessario staccare immediatamente la spina demadamione (non spegnere!) e convocare
I'amministratore di sistema.

La macchina in dotazione ed il software installdéwyranno essere utilizzati per gli scopi
previsti ed in modo opportuno, al fine di evitarandi all’apparecchiatura o ad altri
dispositivi o dati disponibili a sé ed agli altrienti attraverso la rete. In caso di dubbio
operativo contattare 'amministratore di sistema.

L’amministratore di sistema deve essere contattemediatamente anche in caso di
malfunzionamento, prima che eventuali disfunzietialucano in emergenze tecniche.
Deve essere evitato un utilizzo eccessivamenteupgato. A fronte di segni di
affaticamento, e comunque almeno ogni mezz’'oraaciecbene, se non avviene per altre
ragioni (ad esempio per leggere su supporti cartasgolgere altre mansioni) distogliere
lo sguardo dal terminale per alcuni minuti.
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Rete locale

Il PC e predisposto per fruire di servizi esteimimodo automatico o manuale. Tali servizi
sono ad esclusiva disposizione dellEnte. Non éqdenconcesso utilizzare simili
infrastrutture, come ad esempio la connessionatadniet, per scopi personali.

Il PC puo essere configurato per I'accesso di Biaifenti, per scopi amministrativi. Non é
consentito modificare le impostazioni inserite, métiando configurazioni utente o
aggiungendo o modificando permessi ad accedersvjpag).

Non é infine consentito attivare la condivisioneddti o cartelle del proprio sistema per
consentire ad altri utenti l'utilizzo delle propridsorse. Tale attivita & delegata
esclusivamente all’lamministratore di sistema, atoeyedera ad annotare e sottoscrivere le
configurazioni del sistema e le eventuali modifigmervenute.

Se é stato possibile, Le & stata assegnata una dnitete per uso individuale ed
eventualmente una ulteriore unita di rete per usstitato al Suo “gruppo di lavoro”
(ufficio). Tali unita sono identificate con le lete “J” e “K”. Tutti i dati elaborati, se é
possibile, devono essere salvati su tali unitash, rpiu sicure di quelle locali (come quella
identificata con la lettera “C”).

E vietato, salva esplicita autorizzazione, dupéocdati su dischetti o CD o altri dispositivi
di memorizzazione esterna, nonché inviare dati rdpmeta del’lEnte a soggetti non
autorizzati a riceverli.
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Internet

La connessione ad Internet e utile per la gestidhe€omunicazioni, come la posta

elettronica, o per la ricerca di informazioni.

Tali funzioni si espletano con una attivita di \almzazione di pagine video successive,

raggiunte tramite selezioni successive di puntaidché da una pagina si passa alla

successiva. Tale attivita si e soliti chiamarlavigazione”.

La navigazione Internet comporta possibili agguddi parte di soggetti, denominati

“Hacker”, che tentano per hobby o per dolo di pearet nei sistemi di terzi, causando

solitamente danni piu 0 meno gravi, spesso diffadda cosiddetti “virus informatici”.

Durante la navigazione e importante osservare paajed in particolare:

* se si aprono finestre inattese contenenti quesiprobabili chiudere la finestra
utilizzando esclusivamente la solita [X] in altdestra (se presente) o la combinazione
di tasti “Alt” ed “F4” (tenendo premuto il tasto tA$i schiaccia contemporaneamente il
tasto F4 presente nella parte alta della tastiera)

* non attivare lo scaricamento di nessun file dagdi ibn si stia cercando esplicitamente

* non attivare lo scaricamento di nessun file prognanmon autorizzato per iscritto
dall’'amministratore di sistema

» rifiutare linstallazione automatica di qualsiasbgramma o aggiornamentoptug-in
proposto automaticamente durante la navigazioneaso di dubbio sospendere ogni
attivita e contattare 'amministratore di sistema

In ogni situazione dubbia non riferibile alle caridni precedenti contattare

I'amministratore di sistema.
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Disclaimer Privacy

La connessione ad una rete rende visibili alcutiijgkrsonali, nonché alcuni dati trattati in
esclusiva dall'utente.

Per motivi di carattere tecnico, 'amministratoieststema ha visibilita su questi dati, per
guanto per deontologia sia tenuto al rispetto dalieacy nei confronti delle informazioni
contenute.

In generale e anche possibile chiedere I'implenmote di una password per consentire
I'accensione del sistema. Tale password sara atianoehpresente documento.

Sempre per le caratteristiche tecniche del sistédmame utente puo essere visto da altri
utenti, come pure € identificabile il PC da cui iogiente € connesso.

Per garantire le funzionalita previste € necessavier preso visione delle informazioni
suddette e garantire la diffusione necessaria rogtitaccessi qui indicati, sottoscrivendo
il presente documento negli appositi spazi.

Allo stesso tempo, per garantire reperibilita di t@formazioni, € necessario apporre la
propria sottoscrizione anche su un documento @irwé utile a rintracciare il vostro
consenso se questo documento andasse perso.

Per ragioni di sicurezza questo documento non peegce rimane un unico originale.

Le informazioni particolari in esso contenute samarn caso di necessita ricostruibili
dall’amministratore di sistema.
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Annotazioni

IP:

Nome utente:

Password:

Sistema operativo:

Internet (si/no):

'amministratore di sistema

Attestazioni dell’'utente:

per presa visione

l'utente

per consenso al trattamento dati ai sensi dellgeld®6/2003

I'utente

per esplicito consenso al trattamento di dati visteleventualmente connessi all’'utilizzo

della unita di elaborazione dati

I'utente
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Verbale variazioni




